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1. Copyright et Licence

Copyright (c) 2000, 2005 Philippe Latu.

Permission is granted to copy, distribute and/or nodify this
docunent under the terns of the GNU Free Docunentation License,
Version 1.2 or any later version published by the Free Software
Foundation; with no | nvariant Sections, no Front-Cover Texts,
and no Back-Cover Texts. A copy of the license is included in
the section entitled "GNU Free Docunentation License".

Copyright (c) 2000, 2005 Philippe Latu.

Per m ssi on est accordée de copier, distribuer et/ou nodifier ce
docunent selon les termes de |a Licence de Docunentation Libre GNU
(G\U Free Docunentation License), version 1.1 ou toute version
ultérieure publiée par |la Free Software Foundation ; sans

Sections Invariables ; sans Texte de Preni ére de Couverture, et
sans Texte de Quatrieme de Couverture. Une copie de

| a présente Licence est incluse dans |a section intitulée

« Licence de Docunentation Libre GNU ».

1.1. Meta-information

Cet article est écrit avec DocBook! XML sur un systéme Debian GNU/Linwe. 11 est disponible en version
imprimable aux formats PDF et Postscript : adni n. reseau. synt hese- dns. pdf 3|
admi n. reseau. synt hese-dns. ps. gz4.

! http://www.docbook.org

2 http://www.debian.org

8 http://www.linux-france.org/prj/inetdoc/tel echargement/admin.reseau.synthese-dns.pdf
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2. Architecture type de travaux pratiques

Comme indiqué dans le support sur I'Administration systéme en réseau : architecture réseau, on part d'une
configuration avec deux de postes de travail qui partagent le méme domaine de diffusion. Le schémaest |le suivant :

[\ _ cooper.lan.tri
_/ \__ serveur primaire
/ \ zone 'lan.stri’
| I'nternet [
_ _ |
\ | \ethl] ==|ethO
\_ \_,| ==|.__ 192.168.1.1/24
| -] T\
| | \ |_:_:_:_:_:_:_:_:_|
------- ‘| I
ethOo |..... |
serveur primaire | Rubi s | ethO |.....
‘zone.lan.stri' | | ] R L=
\--mm- - / | Saphir|' serveur secondaire

====== | [| 'zone.lan.stri'

192.168. 1.7/ 24

Tableau 1. Affectation des adresses

Rubis Saphir Passerelle par défaut

192.168. 1. 4/ 24 192.168.1.7/ 24 192.168.1.1/24

3. Installation du service DNS cache-only

On sait que le logicid a utiliser est appelé Berkeley Internet Name Domain (BIND). On oriente donc la recherche
dans |la base de données des paguets Debian vers la chaine de caractére bi nd*.

saphir: ~$ dpkg -1 bi nd*

Souhai t =i nconnU/ | nst al | é/ suppRi mé/ Pur gé/ H=a gar der

| Etat=Non/Installé/fichier-Config/dépaqUet &/ échec-conFi g/ H=seni -installé

| / Err?=(aucune)/ H=a garder/besoin Réinstallation/X=les deux (Etat, Err: majuscul e=nauvai s)

||/ Nom Ver si on Descri ption

+4++- - -

pn bind <néant > (aucune description n'est disponible)
pn bi nd- dev <néant > (aucune description n'est disponible)

pn bi nd- doc <néant > (aucune description n'est disponible)

pn bind9 <néant > (aucune description n'est disponible)
pn bi nd9- doc <néant > (aucune description n'est disponible)

ii bind9-host 9.3.1-2 Version of 'host' bundled with BIND 9. X
pn bi ndgr aph <néant > (aucune description n'est disponible)

Les paquetages a installer a partir de la liste ci-dessus sont : bi nd9 €t bi nd9- doc. Une fois I'opération # apt - get
install bind9 bind9-doc effectuée, on vérifie le résultat.

saphir: ~# dpkg -1 bind* |grep "ii

ii bind9 9.3.1-2 I nternet Donmai n Nane Server

i1 bind9-doc 9.3.1-2 Docunent ati on for BIND

i i bind9-host 9.3.1-2 Version of 'host' bundled with BIND 9. X

On valide I'activité du service a partir de la liste des processus, des ports ouverts en écoute sur le réseau et des
messages systeme. La «singularité» du service DNS provient du nom du processus exécuté : naned.

Liste des processus actifs

saphir: ~# ps aux |grep naned
bi nd 7503 0.0 0.6 29816 2812 ? Ssl  09:46  0:00 /usr/sbin/naned -u bind
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Ports réseau ouverts en écoute

saphir: ~# | sof -i |grep naned

naned 7503 bi nd 20u | Pv4 13663 UDP | ocal host . | ocal domai n: domai n

naned 7503 bind 21u |Pv4 13664 TCP | ocal host . | ocal domai n: domai n (LI STEN)
naned 7503 bind 22u |Pv4 13665 UDP 192. 168. 1. 7: domai n

naned 7503 bi nd 23u | Pv4 13666 TCP 192. 168. 1. 7: domai n (LI STEN)

naned 7503 bi nd 24u | Pv4 13667 UDP *:1072

named 7503 bind 25u |IPv6 13668 UDP *:1073

nanmed 7503 bi nd 26u | Pv4 13669 TCP | ocal host . | ocal domai n: 953 (LI STEN)
naned 7503 bi nd 27u |1 Pv6 13670 TCP i p6-1 ocal host: 953 (LI STEN)

saphir: ~# netstat -autp |grep naned

tcp 0 0 192.168. 1. 7: donmi n *ox LI STEN 7503/ naned
tcp 0 0 | ocal host .| ocal d: domai n *:* LI STEN 7503/ naned
tcp 0 0 | ocal host. | ocal doma: 953 *: * LI STEN 7503/ naned
tcp6 0 0 i p6-1ocal host: 953 *ox LI STEN 7503/ naned
udp 0 0 *:1072 *ox 7503/ naned
udp 0 0 192.168.1.7: domain *o*x 7503/ naned
udp 0 0 | ocal host. | ocal d: domain *:* 7503/ naned
udp6 0 0 *:1073 *o* 7503/ naned
M essages systemes
saphir:~# tail -150 /var/l| og/ daenon.|og | grep naned

May 26 09: 46:59 | ocal host nanmed[ 7503]: starting BIND 9.3.1 -u bind

May 26 09: 46: 59 | ocal host named[ 7503]: found 1 CPU, using 1 worker thread

May 26 09:46:59 | ocal host named[ 7503]: | oadi ng configuration from'/etc/bind/ naned. conf
May 26 09:46:59 | ocal host named[ 7503]: |istening on IPv4 interface |o, 127.0.0.1#53
May 26 09: 46:59 | ocal host named[ 7503]: |istening on IPv4 interface w an0, 192.168. 1. 7#53
May 26 09:46: 59 | ocal host nanmed[ 7503]: conmand channel |istening on 127.0.0. 1#953

May 26 09:46:59 | ocal host naned[ 7503] : conmand channel |istening on ::1#953

May 26 09:46:59 | ocal host named[ 7503]: zone 0.in-addr.arpa/lIN: |oaded serial 1

May 26 09: 46: 59 | ocal host nanmed[ 7503]: zone 127.in-addr.arpa/lN: | oaded serial 1

May 26 09:46:59 | ocal host naned[ 7503] : zone 255.in-addr.arpa/l N |oaded serial 1

May 26 09: 46:59 | ocal host nanmed[ 7503]: zone | ocal host/IN: | oaded serial 1

May 26 09:46:59 | ocal host named[ 7503] : runni ng

Comme tout service implanté sur un systéme GNU/Linux, les fichiers de configuration sont placés dans le répertoire
letcl.

saphir: ~# dpkg -L bind9 |grep etc
letc

[ et c/ bi nd

[ etc/bind/ db. 0

/ et ¢/ bi nd/ db. 255

[ et c/ bi nd/ db. enpty

[ etc/ bind/ zones. rfc1918

[ et c/ bi nd/ db. 127

/et c/ bi nd/ db. | oca

[ et ¢/ bi nd/ db. r oot

/ et ¢/ bi nd/ naned. conf

/ et ¢/ bi nd/ naned. conf. | oca

/ et ¢/ bi nd/ nanmed. conf . opti ons
/etc/init.d
/etc/init.d/bind9

De laméme facon, les données du services doivent étre placées dans le répertoire/ var/ .

saphir: ~# dpkg -L bind9 |grep var
[ var

[ var/ cache

[ var/ cache/ bi ndO

[var/run

[ var/ run/ bi nd

[var/ run/ bi nd/ runO

O Clest danslerépertoire/ var/ cache/ bi nd/ que |'on place les fichiers de déclaration des zones sur lesquelles le
serveur aautorité. Voir option di rect ory danslefichier / et ¢/ bi nd/ naned. conf . opti ons.

O Clestdanslefichier/var/run/ bi nd/ run/ named. pi d que I'on retrouve le numéro de processus du service. Cette
information est placée |a par le script dinitiaisation du service (cf. runlevels).

saphi r: ~# cat /var/run/bi nd/run/nanmed. pi d
7503
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Le service DNS, tel qu'il est installé par défaut, est de type cache-only :

« 1l ne contient aucune déclaration de zone. Le répertoire/ var/ cache/ bi nd/ est vide.

« Laliste des fichiers de configuration indique que le service possede la liste des serveurs racine via le fichier
db. r oot .

» Le processus étant actif, il va pouvoir prendre en charge les requétes et mémoriser dans son cache les résultats.
Du c6té «local», on optimise le traitement des requétes en ayant recours a ce cache. Du c6té «Internet», on
surcharge les serveursracines en les sollicitant directement & chaque nouvelle requéte.

C'est le fichier /etc/resol v. conf qui configure le resolver. En partant de la configuration initiale du poste (voir
Section 2, « Architecture type de travaux pratiques » ), le resolver fait référence au service DNS du serveur
192.168.1.1:

saphir: ~# cat /etc/resolv. conf
search lan.stri
naneserver 192.168.1.1

On édite ce méme fichier pour qu'il fasse référence au service local :

saphir: ~# cat /etc/resolv. conf
search lan.stri
nanmeserver 127.0.0.1

La commande dig est le «couteau suisse» qui va permettre d'effectuer tous les tests de requétes DNS. On obtient le
nom du paquet auquel elle appartient a partir d'une recherche du type:

saphir: ~# dpkg -S “which dig’
dnsutils: /usr/bin/dig

Le paguet dsnut i | s fait partie de l'installation de base. 11 est donc présent sur tous les systémes.

4. Requétes DNS sur les différents types de Resource Records
(RRs)

L'utilisation du cache du serveur DNS est identifiable & partir du temps de traitement d'une requéte. Ce temps de
traitement apparait dans le champ Query ti me desrésultats affichés ala suite d'un appel alacommande dig.

Dans les deux exemples ci-dessous, le serveur interrogé est bien le service local avec l'adresse IP 127.0.0.1. La
premiére requéte a un temps de traitement de 2329ms tandis que la seconde a un temps de traitement de 4ms. Cette
seconde réponse est fournie par le cache du serveur DNS.

saphir: ~# dig wwv. | i nux-france. org

<sni pped/ >

7 Query time: 2329 nsec

;5 SERVER 127.0.0. 1#53(127.0. 0. 1)
;7 WHEN: Thu May 26 14:16:15 2005
:; MSG SIZE rcvd: 146

saphir:~# dig ww. | i nux-france. org

<sni pped/ >

;7 Query tinme: 4 nsec

;5 SERVER 127.0.0. 1#53(127.0.0. 1)
i WHEN: Thu May 26 14:17:12 2005
; MSG SIZE rcvd: 146

Les différents enregistrements ou Resource Records d'une zone sont accessibles a partir de requétes individuelles.
Les options de la commande dig, documentées dans les pages de manuels (man di g), permettent d'indiquer le type
d'enregistrement demandé (RR) apres le nom de domaine. Les réponses aLix requétes suivantes apparaissent apres la
mention ANSWER SECTI ON: .
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4.1. Types de la classe Internet IN

Requéte sur un serveur de noms, NS

saphir:~$ dig nic.fr ns

; <<>> DiG9.3.1 <<>> nic.fr ns

;; global options: printcnd

Cot answer:

- >>HEADER<<- opcode: QUERY, status: NOCERROR, id: 23117

flags: qr rd ra; QUERY: 1, ANSVER: 7, AUTHORI TY: 0, ADDI TIONAL: O

QUESTI ON SECTI ON:

;nic.fr. I N NS

;7 ANSWER SECTI ON:

nic.fr. 91677 I'N NS dns.inria.fr
nic.fr. 91677 I'N NS ns0. ol eane. net .
nic.fr. 91677 I'N NS nsl.nic.fr
nic.fr. 91677 IN NS nsl. ol eane. net.
nic.fr. 91677 I N NS ns2.nic.fr
nic.fr. 91677 I N NS ns3.nic.fr
nic.fr. 91677 I N NS ns-sec. ripe. net.

;7 Query tinme: 137 nsec
;5 SERVER 127.0.0. 1#53(127.0.0. 1)
;7 WHEN: Sat May 28 16: 15: 05 2005
;7 MSG SIZE rcvd: 174

Requéte sur un nom d'héte, A

saphir: ~$ dig ww. nic.fr

<<>> DG 9.3.1 <<>> ww.nic.fr

; global options: printcnd

; Cot answer:

; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 61145

; flags: gr rd ra; QUERY: 1, ANSWER 2, AUTHORITY: 7, ADDI TI ONAL: 10

;; QUESTI ON SECTI ON:

; WWW. nic. fr. I'N A

;7 ANSWER SECTI ON:

WWW. ni c. fr. 172791 |IN CNAME rigolo.nic.fr
rigolo.nic.fr. 172101 |IN A 192. 134. 4. 20

;; AUTHORI TY SECTI ON:

nic.fr. 91532 I'N NS ns0. ol eane. net .
nic.fr. 91532 I'N NS nsl.nic.fr

nic.fr. 91532 IN NS nsl. ol eane. net.
nic.fr. 91532 I N NS ns2.nic.fr

nic.fr. 91532 I' N NS ns3.nic.fr

nic.fr. 91532 I N NS ns-sec. ripe. net.
nic.fr. 91532 I'N NS dns.inria.fr

;; ADDI TI ONAL SECTI ON:

dns.inria.fr. 172791 |IN A 193. 51. 208. 13

ns0. ol eane. net. 349 I'N A 194. 2. 0. 30
nsl.nic.fr. 345592 IN A 192.93.0.1

nsl. ol eane. net. 592 I'N A 194. 2. 0. 60
ns2.nic.fr. 345592 IN A 192.93.0.4
ns2.nic.fr. 345592 |IN AAAA 2001: 660: 3005: 1::1: 2
ns3.nic.fr. 345592 |IN A 192. 134. 0. 49
ns3.nic.fr. 345592 IN AAAA 2001: 660: 3006: 1::1: 1
ns-sec. ripe. net. 125568 |IN A 193. 0. 0. 196

ns-sec. ripe. net. 130131 IN AAAA 2001: 610: 240: 0: 53: : 4

;; Query tinme: 14 nsec
;7 SERVER 127.0.0.1#53(127.0.0.1)
;> WHEN: Sat May 28 16:17: 30 2005
;7 MSG SIZE rcvd: 411

Requéte sur une adresse IP, PTR

saphir:~$ dig -x 192.134.4.20

; <<>> DiG9.3.1 <<>> -x 192.134.4.20
;; global options: printcnd
;; CGot answer:
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;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 14789
;; flags: gr rd ra; QUERY: 1, ANSWER 1, AUTHORITY: 0, ADDI TIONAL: O

;7 QUESTI ON SECTI ON:
;20.4.134.192. i n- addr . ar pa. I N PTR

;5 ANSWER SECTI ON:
20.4.134.192.in-addr.arpa. 172800 IN PTR rigolo.nic.fr

; Query tinme: 169 nsec

: SERVER 127.0.0. 1#53(127.0.0. 1)
; WHEN: Sat May 28 16:51: 10 2005
; MSG SIZE rcvd: 70

Requéte sur un agent de transfert de courrier électronique, MX

saphir:~$ dig nic.fr MX

1 <<>> DIG9.3.1 <<>> nic.fr MX
;; global options: printcnd

;; CGot answer:

;7 ->>HEADER<<- opcode: QUERY, status: NCERROR, id: 59667

;; flags: gr rd ra; QUERY: 1, ANSWER 2, AUTHORITY: 7, ADDI TI ONAL: 8

QUESTI ON SECTI ON:

;nic.fr. I N MX

;7 ANSWER SECTI ON:

nic.fr. 120655 |IN MX 50 nxl.nic.fr

nic.fr. 120655 |IN MX 100 mx2.nic.fr

;7 AUTHORI TY SECTI ON:

nic.fr. 89308 I'N NS nsl. ol eane. net.
nic.fr. 89308 I N NS ns2.nic.fr

nic.fr. 89308 I'N NS ns3.nic.fr

nic.fr. 89308 I N NS ns-sec. ripe. net.
nic.fr. 89308 I'N NS dns.inria.fr

nic.fr. 89308 I'N NS ns0. ol eane. net .
nic.fr. 89308 I'N NS nsl.nic.fr

;; ADDI TI ONAL SECTI ON:

dns.inria.fr. 170567 |IN A 193. 51. 208. 13
nsl.nic.fr. 343368 IN A 192.93.0.1
ns2.nic.fr. 343368 IN A 192.93.0.4
ns2.nic.fr. 343368 IN AAAA 2001: 660: 3005:1::1:2
ns3.nic.fr. 343368 IN A 192. 134. 0. 49
ns3.nic.fr. 343368 |IN AAAA 2001: 660: 3006: 1::1:1
ns-sec. ripe. net. 123344 |IN A 193. 0. 0. 196

ns-sec. ripe. net. 127907 IN AAAA 2001: 610: 240: 0: 53:: 4

;; Query time: 73 nsec
;. SERVER 127.0.0. 1#53(127.0.0. 1)
;; WHEN: Sat May 28 16:54: 34 2005
;7 MSG SIZE rcvd: 378

Pour émettre une requéte itérative (ou non récursive), il faut utiliser I'option +t r ace.

# dig ttrace ww. nic.fr

; <<>> DiG 9.3.1 <<>> +trace ww. nic.fr
;; global options: printcnd

518400 |IN NS L. ROOT- SERVERS. NET
518400 |IN NS M ROOT- SERVERS. NET
518400 |IN NS A. ROOT- SERVERS. NET
518400 IN NS B. ROOT- SERVERS. NET
518400 |IN NS C. ROOT- SERVERS. NET
518400 I N NS D. ROOT- SERVERS. NET
518400 |IN NS E. ROOT- SERVERS. NET
518400 IN NS F. ROOT- SERVERS. NET
518400 |IN NS G ROOT- SERVERS. NET
518400 I N NS H. ROOT- SERVERS. NET
518400 |IN NS | . ROOT- SERVERS. NET
518400 IN NS J. ROOT- SERVERS. NET

. 518400 |IN NS K. ROOT- SERVERS. NET.

;; Received 228 bytes from 127.0.0. 1#53(127.0.0.1) in 94 ns
172800 |IN NS A EXT.nic.fr.
172800 IN NS C.EXT.nic.fr.
172800 IN NS Cnic.fr
172800 IN NS Anic.fr
172800 IN NS B.nic.fr

r. 172800 |IN NS D. EXT.nic.fr

fr. 172800 IN NS E.EXT.nic.fr
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;5 Received 340 bytes from 198. 32. 64. 12#53( L. ROOT- SERVERS. NET) in 246 ns

www. nic. fr.
rigolo.nic.fr.

nic.fr.
nic.fr.
nic.fr.
nic.fr.
nic.fr.
nic.fr.
nic.fr

OO0O0O00O0

s Recei ved 367 bytes from 193. 51

172800
172800
172800
172800
172800
172800
172800
172800
172800

222222222

%%%%%%%”%

rigolo.nic.fr.
192.134. 4. 20
ns0. ol eane. net .
nsl.nic.fr.

nsl. ol eane. net.
ns2.nic.fr.
ns3.nic.fr.
ns-sec. ripe. net.
dns.inria.fr.

. 208. 13#53( A EXT.nic.fr) in 80 ns

Aprés tous ces exemples de requétes, on voit clairement que le fonctionnement par défaut du logiciel BIND est
récursif. Cette prise en charge «ouverte» des requétes peut poser quelques soucis de securité. Si il est 1égitime de
prendre complétement en charge les interrogations DNS émises par les hétes du réseau administré de fagon a nourrir
le cache et optimiser |e fonctionnement du service, il n‘en va pas de méme pour les hétes du réseau public. |1 est donc
important de configurer le service en conséquence. [FIXME: xref vers config]

4.2. Types de la classe CHAOS

Toutes les exemples de requétes donnés ci-avant utilisent la classe Internet (IN) de fagon implicite. Pour interroger
un type de la classe CHAOS, il est nécessaire dindiquer cette classe dans la commande d'interrogation du service
DNS. Voici deux exemples de requétes sur les deux types | es plus recherchés.

saphir: ~# dig @ ocal host.

;7 QUESTI ON SECTI ON:

<<>> DG 9.3.1 <<>> @ocal host .
(1 server found)

;; global options: printcnd
;; Got answer:

;; - >>HEADER<<- opcode:

i, flags:

QUERY, st at us:

NOERROR,

ver si on. bi nd txt chaos +novc

versi on. bind txt chaos +novc

id: 60929

gr aa rd; QUERY: 1, ANSVER 1, AUTHORITY: 1, ADDI Tl ONAL: O

; ver si on. bi nd.

;3 ANSWER SECTI ON:
ver si on. bi nd.

;7 AUTHORI TY SECTI ON:
ver si on. bi nd.

;; Query time: 4 nsec
;7 SERVER: 127.0.0.1#53(127.0.0.1)
;7 WHEN: Thu Jun

;. MG Sl ZE

saphir: ~# dig @ocal host.

;; QUESTI ON SECTI ON:

<<>> DiG 9.3.1 <<>> @ocal host.
(1 server found)

;; global options: printcnd
;; Got answer:

;; ->>HEADER<<- opcode:

;; flags:

CH

CH

CH

2 14:45: 47 2005
rcvd: 62

QUERY, status:

TXT

TXT

NS

NOERROR,

"9.3.1"

ver si on. bi nd.

aut hors. bi nd txt chaos +novc

aut hors. bi nd txt chaos +novc

id: 17999

gr aa rd; QUERY: 1, ANSWER 12, AUTHORITY: 1, ADDI TIONAL: O

; aut hor s. bi nd.

;. ANSWER SECTI ON:

aut hors.
aut hors.
aut hors.
aut hors.
aut hors.
aut hors.
aut hors.
aut hors.
aut hors.
aut hors.
aut hors.
aut hors.

bi
bi
bi
bi
bi
bi
bi
bi
bi
bi
bi
bi

nd.
nd.
nd.
nd.
nd.
nd.
nd.
nd.
nd.
nd.
nd.
nd.

[elolololololofolololoNe]

;7 AUTHORI TY SECTI ON:
aut hor s. bi nd.

;; Query tinme: 4 nsec
. SERVER 127.0.0.1#53(127.0.0. 1)

fonQopeaoeee 9

&

TXT

TXT
TXT
TXT
TXT
TXT
TXT
TXT
TXT
TXT
TXT
TXT
TXT

NS

"Dami en Neil"
“Matt Nel son"

"M chael Sawyer"
"Brian Wellington"
"Mark Andrews"
"Janes Brister"
"Ben Cottrell"

"M chael G aff"

" Andr eas Gust af sson"
"Bob Hal |l ey"
"David Law ence"
"Danny Mayer"

aut hor s. bi nd.
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;7 WHEN: Thu Jun 2 14:46:49 2005
;7 MSG SI ZE rcvd: 355

Les valeurs associées a ces types peuvent donner des renseignements précieux pour une éventuelle attaque sur le
service DNS. Il est donc vivement conseillé de masquer ces valeurs lorsque I'on exploite un service DNS directement
accessible depuis|'Internet. [FIXME: xref vers config].

5. Délégatlon de Ia Zone zone(i).lan.stri

o M

Cette partie est complétée par I'enseignant sur le serveur DNS principal de travaux pratiques.

Le serveur maitre de lazonel an. stri doit déléguer le domaine zone(i ).l an. stri au poste de travaux pratique qui
doit devenir maitre de ce sous domaine.

5.1. Configuration de la délégation de zone

Fichier / et ¢/ bi nd/ narmed. conf . | ocal :

zone "1.168.192.in-addr. arpa" {
type naster;
file "192.168.1";

b

zone "lan.stri" {
type master
file "lan.stri";

b
zone "zone.lan.stri" {
type sl ave

file "zone.lan.stri.backup";
masters { 192.168.1.4; };

Un simple redémarrage du service permet de prendre en compte cette nouvelle zone déléguée.
cooper:/etc/bind# /etc/init.d/bind9 restart

Lejournal systémesysl og ne doit pas faire apparaitre d'erreur.

cooper:/etc/bind# tail -150 /var/log/syslog |grep naned
Jun 2 16:29:15 cooper naned[ 20525]: starting BIND 9.3.1 -u bind

Jun 2 16:29:15 cooper named[20525]: found 1 CPU, using 1 worker thread

Jun 2 16:29: 15 cooper naned[ 20525]: | oadi ng configuration from'/etc/bind/ naned. conf
Jun 2 16:29: 15 cooper naned[ 20525]: listening on IPv4 interface |lo, 127.0.0.1#53

Jun 2 16:29:15 cooper naned[ 20525]: listening on |Pv4 interface ethO, 192.168.1. 1#53
Jun 2 16:29:15 cooper named[ 20525]: command channel |istening on 127.0.0. 1#953

Jun 2 16:29: 15 cooper naned[ 20525]: conmmand channel |istening on ::1#953

5.2. Validation de la délégation de zone

Lorsque la nouvelle zone zone(i).lan.stri est ouverte, on peut «provoquer» les opérations de transfert en
redémarrant le service. Le journal systéme du serveur qui a autorité sur la zone déléguée doit faire apparaitre un
message de début et de fin de transfert.

Jun 2 17:28:41 rubis named[ 12060]: client 192.168.1.1#4209: transfer of 'zone.lan.stri/IN: AXFR started
Jun 2 17:28:41 rubis named[ 12060]: client 192.168.1.1#4209: transfer of 'zone.lan.stri/IN : AXFR ended

Le serveur qui a délégué la zone devient serveur secondaire de la zone et possede une copie des Resource Records
du serveur primaire. Cette copie est le résultat de I'opération de transfert journalisée ci-avant.

cooper:/etc/bind# cat /var/cache/bind/zone.|an.stri.backup

$ORIG N .

$TTL 86400 ;1 day

zone. |l an. stri IN SOA zone.lan.stri. root.zone.lan.stri. (
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2005060201 ; seria
28800 ; refresh (8 hours)
7200 ; retry (2 hours)

604800 expire (1 week)
86400 m ni mum (1 day)
)
NS zone. lan. stri
A 192.168.1. 4
MX 10 sntp. zone.lan.stri.
TXT "zone.lan.stri Lab"
$ORIG N zone.lan.stri .
ns CNANVE zone. |l an. stri
smtp CNAME zone.lan.stri.

On peut aussi consulter cette copie al'aide de requétes locales:

cooper:/etc/bind# dig zone.lan.stri. ns

<<>> DiG 9.3.1 <<>> zone.lan.stri. ns

; global options: printcnd

; Got answer:

; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 61701

; flags: gr aa rd ra; QUERY: 1, ANSWER 1, AUTHORI TY: O, ADDI TI ONAL: 1

; QUESTI ON SECTI ON:
;zone.lan.stri. I N NS

;7 ANSWER SECTI ON:
zone. lan.stri. 86400 I'N NS zone. l an. stri

;; ADDI TI ONAL SECTI ON:
zone. lan. stri . 86400 IN A 192.168.1.4

Query time: 8 msec
SERVER: 127.0. 0. 1#53(127.0.0. 1)
WHEN: Thu Jun 2 17:59:53 2005
MSG SI ZE rcvd: 61

6. Ouverture de la zone zone(i).1an.stri

Lefichier / et ¢/ bi nd/ named. conf . | ocal du nouveau serveur DNS doit étre édité pour déclarer qu'il a autorité sur la
Zonezone.lan.stri .

zone "zone.lan.stri" {
type naster
file "zone.lan.stri";

I

En respectant les options de configuration du paquet Debian, on créé lefichier / var/ cache/ bi nd/ zone. | an. stri .

$TTL 1D
@ I N SQA zone.lan.stri. root.zone.lan.stri.
2005060201 ; serial, yearnonthdayserial #
8H ; refresh, seconds
2H ; retry, seconds
1w ; expire, seconds
1D ) ; mninum seconds
NS zone. |l an. stri
MX 10 sntp.zone.lan.stri. ; Primary Mail Exchanger
TXT "zone.lan.stri Lab"
zone. lan. stri . A 192.168.1.4
rubi s CNAME zone.lan.stri
ns CNAME zone.lan.stri
sntp CNAME zone.lan.stri.
saphi r A 192.168.1.7

On peut alors redémarrer le service et vérifier quil n'y a pas de message d'erreur dans les journaux :

rubi s: /var/cache/ bind# /etc/init.d/ bind9 restart

rubi s:/var/cache/ bind# tail -150 /var/| og/syslog |grep naned

Jun 2 17:24:52 rubis nanmed[ 4380]: shutting down: flushing changes

Jun 2 17:24:52 rubis named[ 4380]: stoppi ng command channel on 127.0.0. 1#953
Jun 2 17:24:52 rubis nanmed[ 4380]: stoppi ng conmand channel on ::1#953

Jun 2 17:24:52 rubis nanmed[4380]: no |longer listening on 127.0.0. 1#53

Jun 2 17:24:52 rubis named[ 4380]: exiting
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Jun 2 17:24:54 rubis named[ 12060]: starting BIND 9.3.1 -u bind

Jun 2 17:24:54 rubis named[ 12060]: found 1 CPU, using 1 worker thread

Jun 2 17:24:54 rubis naned[ 12060]: | oadi ng configuration from'/etc/bind/named. conf
Jun 2 17:24:54 rubis nanmed[ 12060]: |istening on IPv4 interface |o, 127.0.0.1#53
Jun 2 17:24:54 rubis named[ 12060]: listening on |IPv4 interface ethO, 192.168. 1. 4#53
Jun 2 17:24:54 rubis nanmed[ 12060]: conmmand channel |istening on 127.0.0. 1#953

Jun 2 17:24:54 rubis naned[ 12060] : command channel |istening on ::1#953

Jun 2 17:24:54 rubis named[ 12060]: zone 0.in-addr.arpa/lIN: |oaded serial 1

Jun 2 17:24:54 rubis named[ 12060]: zone 127.in-addr.arpa/lN | oaded serial 1

Jun 2 17:24:54 rubis named[ 12060]: zone 255.in-addr.arpa/lN | oaded serial 1

Jun 2 17:24:54 rubis named[ 12060]: zone | ocal host/I N | oaded serial 1

Jun 2 17:24:54 rubis named[ 12060]: zone zone.lan.stri/IN | oaded serial 2005060201
Jun 2 17:24:54 rubi s named[ 12060] : runni ng

Cen'est qu'aprés avoir vérifié que la zone est bien prise en charge avec le bon numéro de série que |'on peut effectuer
les tests de requétes.

rubi s: /var/cache/ bi nd# dig zone.lan.stri. ns

; <<>> DiG 9.3.1 <<>> zone.lan.stri. ns

;; global options: printcnd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 4031

;; flags: gr aa rd ra; QUERY: 1, ANSVER 1, AUTHORI TY: 0, ADDI TI ONAL: 1

;; QUESTI ON SECTI ON:
;zone. lan.stri. I'N NS

;5 ANSWER SECTI ON:
zone. lan.stri. 86400 I'N NS zone. lan.stri.

;7 ADDI TI ONAL SECTI ON:
zone. lan.stri. 86400 I'N A 192.168. 1. 4

;; Query tinme: 3 nsec
;7 SERVER 127.0.0.1#53(127.0.0.1)
;3 WHEN: Thu Jun 2 17:37:11 2005
;7 MSG SIZE rcvd: 61

On valide les enregistrements ou Resource Records un a un en reprenant les syntaxes de requétes présentées dans la
Section 4, « Requétes DNS sur les différents types de Resource Records (RRS) ».

7. Documents de référence

BIND 9 Administrator Reference Manual
BIND 9 Administrator Reference Manual® : documentation compléte la plus récente sur la syntaxe de
configuration du service DNS. Si e pagquet bi nd9-doc est installé, ce manuel est placé dans le répertoire
[ usr/ shar e/ doc/ bi nd9-doc/arm .

DNSHOWTO
DNSHOWTO® : documentation compléte sur la configuration serveur et client DNS.

Securing an Internet Name Server
Securing an Internet Name Server” : documentation de référence sur la configuration des fonctions de sécurité
d'un service DNS.

Secure BIND Template
Secure BIND Template® : patrons de fichiers de configuration d'un service DNS.

Administration systéme en réseau : architecture réseau
Administration systéme en réseau : architecture réseau® : présentation de I'architecture des travaux pratiques de
lasérie.

Configuration d'une interface réseau
Configuration d'une interface réseau’® : tout sur la configuration des interfaces réseau ; notamment les

5 hitp://www.bind9.net/manuals

6 http://www.tldp.org/HOWTO/DNS-HOWTO.html

7 http://www.cert.org/archive/pdf/dns.pdf

8 http://www.cymru.com/Documents/secure-bind-templ ate.html

® htp://www.linux-france.org/prj/inetdoc/cours/admin.reseau.archi/
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explications sur les opérations «rituelles» de début de travaux pratiques :

/etc/init.d/ networking stop

ifconfig |l o up

ifconfig ethO 192.168.0.2 net mask 255. 255. 255. 240
route add default gw 192.168.0.1

pi ng 192.168.0.1

ping 172.16.80.1

pi ng ww. cict.fr

HHHEHHFHH

10 http://www.linux-france.org/prj/inetdoc/cours/config.interface/
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