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1. Copyright et Licence

Copyright (c) 2000, 2005 Philippe Latu.

Permission is granted to copy, distribute and/or nodify this
docunent under the terns of the GNU Free Docunentation License,
Version 1.2 or any later version published by the Free Software
Foundation; with no | nvariant Sections, no Front-Cover Texts,
and no Back-Cover Texts. A copy of the license is included in
the section entitled "GNU Free Docunentation License".

Copyright (c) 2000, 2005 Philippe Latu.

Per m ssi on est accordée de copier, distribuer et/ou nodifier ce
docunent selon les termes de |a Licence de Docunentation Libre GNU
(G\U Free Docunentation License), version 1.1 ou toute version
ultérieure publiée par |la Free Software Foundation ; sans

Sections Invariables ; sans Texte de Preni ére de Couverture, et
sans Texte de Quatrieme de Couverture. Une copie de

| a présente Licence est incluse dans |a section intitulée

« Licence de Docunentation Libre GNU ».

1.1. Meta-information

Cet article est écrit avec DocBook! XML sur un systéme Debian GNU/Linwe. 11 est disponible en version
imprimable aux formats PDF et Postscript : adnmi n. reseau. synt hese- nf s- ni s. pdf 3|
admi n. reseau. synt hese-nfs-ni s. ps. gz4.

! http://www.docbook.org

2 http://www.debian.org

8 http://www.linux-france.org/prj/inetdoc/tel echargement/admin.reseau.synthese-nfs-nis.pdf

4 http://www.linux-france.org/prj/inetdoc/tel echargement/admin.reseau.synthese-nfs-nis.ps.gz
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2. Architecture type de travaux pratiques

Comme indiqué dans le support sur I'Administration systéme en réseau : architecture réseau, on part d'une
configuration avec deux de postes de travail qui partagent le méme domaine de diffusion. Le schémaest |le suivant :

. , |
Serveur |Rubis |' ethO |.....
NFS + NI'S | |

192.168. 1.7/ 24

Tableau 1. Affectation des adresses

Rubis Saphir Passerelle par défaut

192.168. 1. 4/ 24 192.168.1.7/ 24 192.168.1.1/24

3. Configuration du systéme de fichiers NFS

3.1. Paquets et services communs

Liste des paquets ainstaller pour le fonctionnement commun du serveur et du client NFS.

port map
por t map gére les appels de procédures distantes ou Remote Procedure Call (RPC).

nf s- common
nf s- conmon geére |es états des transactions NFS.

Etat de I'installation des paquets Debian :

saphir: ~# dpkg -1 portmap nfs-conmmon

Souhai t =i nconnU/ | nst al | &/ suppRi mé/ Pur gé/ H=a gar der

| Etat=Non/Installé/fichier-Config/dépaqUet é/ échec-conFi g/ H=seni -installé

| / Err?=(aucune)/H=a garder/besoin Réinstallation/X=les deux (Etat, Err: majuscul e=mauvai s)

||/ Nom Ver si on Descri ption

+++-

ii portmap 5-10 The RPC port mapper

ii nfs-common 1.0.7-3 NFS support files common to client and server
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Controle de I'état des services:

saphir: ~# ps aux |grep portnap

daenon 4770 0.0 0.1 1684 484 ? Ss 09: 07 0: 00 /sbin/portmap -i 127.0.0.1 0O
saphir: ~# ps aux |grep rpc
r oot 5487 0.0 0.2 2452 932 ? Ss 09: 07 0: 00 /shin/rpc.statd

O Cotéclient le service de gestion des requétes RPC n'est en écoute que sur l'interface de boucle locale | o.

saphir: ~# netstat -autp |grep rpc

tcp 0 0 *:1005 *ox LI STEN 5487/ rpc. statd
tcp 0 0 | ocal host .| ocal d: sunrpc *:* LI STEN 4770/ port map
udp 0 0 *:999 *ox 5487/ rpc. statd
udp 0 0 *:1002 *ok 5487/ rpc. statd
udp 0 0 | ocal host .| ocal d: sunrpc *:* 4770/ port map

Contréle du fonctionnement local des requétes RPC :

saphir:~# rpcinfo -p
program no_versi on protocole no_port

100000 2 tcp 111 port mapper
100000 2 udp 111 port mapper
391002 2 tcp 790 sgi_fam
100024 1 udp 1002 status
100024 1 tcp 1005 status

3.2. Configuration du serveur NFS

Coté serveur, il faut installer le paguet Debian nfs- kernel -server en plus des paguets précédents listés dans la
Section 3.1, « Paquets et services communs ».

Etat de I'installation des paquets Debian :

rubi s: ~# dpkg -1 portmap nfs-common nfs-kernel -server

Souhai t =i nconnU/ | nst al | é/ suppRi mé/ Pur gé/ H=a gar der

| Etat=Non/Installé/fichier-Config/dépaqUeté/ échec-conFi g/ H=sem -installé

| / Err?=(aucune)/ H=a garder/besoin Réinstallation/X=les deux (Etat, Err: majuscul e=nauvai s)

||/ Nom Ver si on Description

+4++- - -

ii portmap 5-10 The RPC port mapper

ii nfs-comon 1.0.7-3 NFS support files common to client and server
ii nfs-kernel -server 1.0.7-3 Kernel NFS server support

Pour que le service de gestion des requétes RPC accepte les requétes émises par e client NFS, il faut que ce service
soit en écoute sur le réseau local. On doit donc passer par une reconfiguration du paquet por t map etjou une édition du
fichier de configuration du service/ et c/ def aul t/ por t map.

rubi s: ~# dpkg-reconfigure portnmap
<sni pped/ >

Portmap doit-il étre |ié a |'adresse de boucl age ? <Non>

Contréle de I'état des services:

rubis:~# ps aux |grep -e rpc -e portmap

r oot 9511 0.0 0.2 2452 928 ? Ss 11: 51 0: 00 /shin/rpc.statd

daenon 9972 0.0 0.1 1688 464 2 Ss 11:58 0: 00 /sbhi n/ port map

rubi s: ~# netstat -autp |grep rpc

tcp 0 0 *:sunrpc *o* LI STEN 9972/ por t map
tcp 0 0 *:789 *o® LI STEN 9511/ rpc.statd
udp 0 0 *:783 *ok 9511/ rpc. statd
udp 0 0 *:786 *ox 9511/ rpc. statd
udp 0 0 *:sunrpc *ox 9972/ por t map
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Comme indiqué dans le support de travaux pratiques, on créé un répertoire et on configure son exportation vers le
réseau local :

rubi s: ~# nkdir /var/exports

rubi s: ~# vim/etc/exports

rubi s: ~# cat /etc/exports

# /etc/exports: the access control list for filesystens which nay be exported
# to NFS clients. See exports(5).

[ var/ exports 192.168. 1. 0/ 24(syncl, rwl, no_r oot _squash(l, no_subtree_check[)

O La réponse a une requéte ne peut ére émise que lorsque les opérations sur le support de stockage sont
terminées.

O Lerépertoire est exporté en lecture et écriture.

O Lesuper-utilisateur sur le client n'a plus les mémes droits sur |'arborescence exportée par le serveur.

0 La routine subtree_check a pour but de contrler qu'un fichier demandé par le client appartient bien a
I'arborescence exportée par le serveur. En régle générale, il faut désactiver cette fonction lorsque I'on exporte
des répertoires utilisateurs sur lesquel s les modifications et les opérations d'écriture sont fréquentes.

Les explications complétes sont disponibles a partir de la section Setting Up an NFS Server du Linux NFSHOWTO
et des pages de manuels du pagquet serveur nf s- ker nel - server : man exports.

rubis: ~# /etc/init.d/ nfs-kernel-server restart

St oppi ng NFS kernel daenon: mountd nfsd

Unexporting directories for NFS kernel daenon...done
Exporting directories for NFS kernel daenon...done
Starting NFS kernel daenon: nfsd nountd

Controle de I'état des services:

rubi s: ~# ps aux |grep -e rpc -e portnmap

r oot 9511 0.0 0.2 2452 928 ? Ss 11: 51 0: 00 /shin/rpc.statd
daenon 9972 0.0 0.1 1688 468 ? Ss 11: 58 0: 00 /shi n/ port map

r oot 10708 0.0 0.0 0 02 S< 12: 11 0: 00 [rpciod/ 0]

r oot 10710 0.0 0.2 2492 908 ? Ss 12:11 0: 00 /usr/sbin/rpc. nountd

rubi s: ~# rpcinfo -p
program no_ver si on protocole no_port

100000 2 tcp 111 port nmapper
100000 2 udp 111 port mapper
391002 2 tcp 903 sgi _fam
100024 1 udp 786 status
100024 1 tcp 789 status
100003 2 udp 2049 nfs
100003 3 udp 2049 nfs
100003 4 udp 2049 nfs
100003 2 tcp 2049 nfs
100003 3 tcp 2049 nfs
100003 4 tcp 2049 nfs
100021 1 udp 1041 nl ockngr
100021 3 udp 1041 nl ockngr
100021 4 udp 1041 nl ockngr
100021 1 tcp 1029 nl ockngr
100021 3 tcp 1029 nl ockngr
100021 4 tcp 1029 nl ockngr
100005 1 udp 710 nountd
100005 1 tcp 713 nmountd
100005 2 udp 710 nountd
100005 2 tcp 713 nountd
100005 3 udp 710 nountd
100005 3 tcp 713 rmountd

3.3. Montage manuel NFS

Contrdle de ladisponibilité du service NFS :

saphir: ~# showrount -e rubis
Export list for rubis
[var/exports 192.168. 1.0/ 24

Suivant I'éat du fichier /etc/ hosts ou du service DNS, il faut éventuellement utiliser la commande avec une
adresse | P. Par exemple : showrount -e 192. 168. 1. 4.
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L'analyse réseau correspondant ala commande ci-dessus illustre les points suivants:

O

L'ensemble des communications utilise le protocole de couche transport TCP. Comme TCP est un protocole
orienté connexion garantissant une grande fiabilité de communication, on pourra utiliser les services RPC sur
un réseau étendu. On retrouve donc les séquences usuelles d'établissement ([ SYN], [SYN, ACK], [ACK]) de
maintien ([ ACK] ) et delibération ([ FIN, ACK], [ACK]) de connexion.

La premiere séquence utilise le port client 914 et le port serveur sunrpc| 111. Elle consiste en un appel de
procédure distante Por t map V2 GETPORT qui permt d'attribuer un numéro de port pour la séquence suivante.
Une fois le port 713 attribué, le client (port 915) peut interroger le serveur NFS pour connaitre ses répertoires
exportés. L'appel de procédure distante utilisé est MOUNT V1 EXPORT.

Les évolutions des numéros de séquence et d'acquittement donnent une image des quantités de données
échangées. Les données regues par le client sont celles affichées lors de I'exécution de la commande
showmount.

phi | @aphir:~$ sudo tethereal -i w an0
Capturing on W an0

0000000000000 000000

. 004817 192.168.1.7 -> 192.168.1.4 TCPO 9140 sunrpc [SYN Seq=0 Ack=0 W n=5840 Len=0

. 005815 192.168.1.4 -> 192.168.1.7 TCP sunrpc > 914 [SYN, ACK] Seq=0 Ack=1 W n=5792 Len=0
005874 192.168.1.7 -> 192.168.1.4 TCP 914 > sunrpc [ACK] Seg=1 Ack=1 W n=5840 Len=0

007380 192.168.1.7 -> 192.168.1.4 Portmap V2 GETPORT Cal | MOUNT(100005) V:1 TCP

008459 192.168.1.4 -> 192.168.1.7 TCP sunrpc > 914 [ACK] Seqg=1 Ack=61 W n=5792 Len=0
008775 192.168.1.4 -> 192.168.1.7 Portmap V2 GETPORT Reply (Call In 10) Port: 7130

008810 192.168.1.7 -> 192.168.1.4 TCP 914 > sunrpc [ACK] Seg=61 Ack=33 W n=5840 Len=0
008933 192.168.1.7 -> 192.168.1.4 TCP 914 > sunrpc [FIN, ACK] Seq=61 Ack=33 W n=5840 Len=0
009036 192.168.1.7 -> 192.168.1.4 TCP 915 > 713 [SYN] Seq=0 Ack=0 W n=5840 Len=0

033140 192.168.1.4 -> 192.168.1.7 TCP sunrpc > 914 [FIN, ACK] Seq=33 Ack=62 W n=5792 Len=0
033194 192.168.1.7 -> 192.168.1.4 TCP 914 > sunrpc [ACK] Seqg=62 Ack=34 W n=5840 Len=0
033325 192.168.1.4 -> 192.168.1.7 TCP 713 > 915 [ SYN, ACK] Seq=0 Ack=1 W n=5792 Len=0
033357 192.168.1.7 -> 192.168.1.4 TCP 915 > 713 [ ACK] Seq=1 Ack=1 W n=5840 Len=0

033556 192.168.1.7 -> 192.168.1.4 MOUNT V1 EXPORT Cal

034646 192.168.1.4 -> 192.168.1.7 TCP 713 > 915 [ ACK] Seq=1 Ack=77 W n=5792 Len=0

035298 192.168.1.4 -> 192.168.1.7 MOUNT V1 EXPORT Reply (Call In 20)

.035320 192.168.1.7 -> 192.168.1.4 TCP 915 > 713 [ACK] Seq=77 Ack=81 W n=5840 Len=0

. 036198 192.168.1.7 -> 192.168.1.4 TCP 915 > 713 [FIN, ACK] Seq=770 Ack=81 W n=5840 Len=0
.037145 192.168.1.4 -> 192.168.1.7 TCP 713 > 915 [FIN, ACK] Seq=81 Ack=78 W n=5792 Len=0
.037177 192.168.1.7 -> 192.168.1.4 TCP 915 > 713 [ACK] Seq=78 Ack=82 W n=5840 Len=0

Voici un exemple de syntaxe de montage d'un répertoire. Il est volontairement «riche» en options de fagon aillustrer
lesfonctions NFS:

saphir: ~# nkdir /mt/nfs

saphir: ~# mount -t nfs -o nfsvers=30, tcpl, posi xO rubis:/var/exports /mt/nfs
saphir:~# |'s / mt/nfs/

saphi r: ~# unount /mmt/nfs

0

O

O

On impose I'utilisation de la version 3 du protocole NFS. Cette version doit normalement étre utilisée par
défaut avec la distribution Debian.

On impose le protocole de transport TCP. La encore, c'est normalement le protocole de transport par défaut
avec laversion 3 du protocole NFS.

On impose la conformité aux régles POSI X pour les opérations sur le systéme de fichiers.

Voici une analyse réseau expurgée des étblissements, maintiens et libérations de connexion TCP. On y retrouve les
appel's de procédures distantes correspondant a chague commande de la capture d'écran ci-avant :

NRPRRRRPRRRRRRP R
COONOUIRAWNROOONDUTDWN

0. 000000 192.168.1.7 -> 192.168.1.4 Portmap V2 GETPORT Call NFS(100003) V:3 TCP
0.023482 192.168.1.4 -> 192.168.1.7 Portmap V2 GETPORT Reply (Call In 1) Port: 2049
0.069291 192.168.1.7 -> 192.168.1.4 Portmap V2 CGETPORT Cal | NFS(100003) V:3 TCP
0.070553 192.168.1.4 -> 192.168.1.7 Portmap V2 GETPORT Reply (Call In 3) Port:2049
0.073126 192.168.1.7 -> 192.168.1.4 NFS V3 NULL Cal

0.074317 192.168.1.4 -> 192.168.1.7 NFS V3 NULL Reply (Call In 5)

0.076521 192.168.1.7 -> 192.168.1.4 Portmap V2 GETPORT Cal | MOUNT(100005) V:3 TCP
0.077807 192.168.1.4 -> 192.168.1.7 Portmap V2 GETPORT Reply (Call In 7) Port:713
0.080424 192.168.1.7 -> 192.168.1.4 Portmap V2 GETPORT Cal | MOUNT(100005) V:3 TCP
0.081785 192.168.1.4 -> 192.168.1.7 Portmap V2 GETPORT Reply (Call In 9) Port:713
0.083974 192.168.1.7 -> 192.168.1.4 MOUNT V3 NULL Cal

0.085308 192.168.1.4 -> 192.168.1.7 MOUNT V3 NULL Reply (Call In 11)

0.087186 192.168.1.7 -> 192.168.1.4 MOUNT V3 MNT Cal

0.121686 192.168.1.4 -> 192.168.1.7 MOUNT V3 MNT Reply (Call In 13)

0.162439 192.168.1.7 -> 192.168.1.4 NFS V3 FSINFO Cal |, FH: 0x04780406

0.164326 192.168.1.4 -> 192.168.1.7 NFS V3 FSINFO Reply (Call In 15)

0.164522 192.168.1.7 -> 192.168.1.4 NFS V3 GETATTR Cal |, FH: 0x04780406

0.165653 192.168.1.4 -> 192.168.1.7 NFS V3 GETATTR Reply (Call In 17)

3.491004 192.168.1.7 -> 192.168.1.4 NFS V3 ACCESS Cal |, FH: 0x04780406

3.492347 192.168.1.4 -> 192.168.1.7 NFS V3 ACCESS Reply (Call In 19)
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21 3.547242 192.168.1.7 -> 192.168.1.4 NFS V3 READDI RPLUS Cal |, FH: 0x04780406

22 3.548725 192.168.1.4 -> 192.168.1.7 NFS V3 READD RPLUS Reply (Call In 21) . ..

23 7.850396 192.168.1.7 -> 192.168.1.4 Portmap V2 GETPORT Cal | MOUNT(100005) V:3 TCP
24 7.851748 192.168.1.4 -> 192.168.1.7 Portmap V2 GETPORT Reply (Call In 23) Port: 713
25 7.853471 192.168.1.7 -> 192.168.1.4 Portmap V2 GETPORT Cal | MOUNT(100005) V:3 TCP
26 7.855022 192.168.1.4 -> 192.168.1.7 Portmap V2 GETPORT Reply (Call In 25) Port: 713
27  7.910264 192.168.1.7 -> 192.168.1.4 MOUNT V3 NULL Cal

28 7.911682 192.168.1.4 -> 192.168.1.7 MOUNT V3 NULL Reply (Call In 27)

29  7.914392 192.168.1.7 -> 192.168.1.4 MOUNT V3 UWMNT Cal

30 7.929912 192.168.1.4 -> 192.168.1.7 MOUNT V3 UWMNT Reply (Call In 29)

On retrouve le numéro de port 2049 dans les attributions issues des appels de procédures distantes RPC. 11 peut étre
intéressant d'effectuer une capture réseau spécifique a partir de ce numéro de port. Voici un exemple de syntaxe de
capture :

phi | @aphir:~$ sudo tethereal -i w anO -R "tcp. port==2049"
4. Configuration du service NIS

4.1. Configuration du serveur NIS

Il faut installer le méme paquet Debian sur le serveur et le client. C'est en éditant le fichier de configuration du
service que I'on attribue le rdle client ou serveur.

Lors de l'installation du paquet, le role attribué par défaut est client. Pour installer un serveur, il faut laisser
I'installation se poursuivre jusgu'a expiration du délai d'attente de recherche du serveur ... qui n'est pas encore
configuré. Voici une capture d'écran :

# apt-get install nis

Lecture des listes de paquets... Fait
Construction de |'arbre des dépendances... Fait
Les NOUVEAUX paquets suivants seront installés
nis
O mis ajour, 1 nouvellenent installés, 0 a enlever et 0 non ms a jour
<sni pped/ >

Préconfi guration des paquets ...

Sél ection du paquet nis précédemment désél ectionné

(Lecture de | a base de données... 144540 fichiers et répertoires déja installés.)
Dépaquet age de nis (a partir de .../archives/nis_3.13-2 i 386. deb)

Par anétrage de nis (3.13-2)

Setting NI'S donmai nnanme to: nis.|abO

Starting NS services: ypbind [binding to YP server .......... backgrounded]

O Lors de l'installation du paquet, on attribue un nom de domaine NIS. Dans cette exemple, le domaine est :
ni s. 1 ab. Ce nom de domaine est a priori sans rapport avec le service de résolution des noms de domaine de
I'Internet DNS.

On attribue le role en éditant e fichier / et c/ defaul t/ ni s :

rubi s: ~# head -10 /etc/default/nis

#

# [etc/defaults/nis Configuration settings for the NI S daenons.
#

# Are we a NIS server and if so what kind (values: false, slave, master)
NI SSERVER=nmst er [

# Are we a NIS client (i.e. start ypbind?)
NI SCLI ENT=t r ue

0 Par défaut, la valeur est fal se. Ici, on applique la valeur mast er pour transformer le poste en serveur NIS
maitre.
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On désigne manuellement le serveur en éditant le fichier / et ¢/ yp. conf :

rubi s: ~# cat /etc/yp.conf
<sni pped/ >
#

# | MPORTANT: For the "ypserver", use |P addresses, or make sure that
# the host is in /etc/hosts. This file is only interpreted
# once, and if DNS isn't reachable yet the ypserver cannot
# be resol ved and ypbind won't ever bind to the server

# ypserver ypserver.network.com
ypserver 127.0.0.1

On peut ensuite relancer le service:

rubis:~# /etc/init.d/nis stop
rubis:~# /etc/init.d/nis start
Starting NI S services: ypserv yppasswdd ypxfrd ypbi nd

Contréle de laliste des services disponibles & partir du gestionnaire de requétes RPC :

rubis: ~# rpcinfo -p
program no_versi on protocole no_port

100000 2 tcp 111 port mapper
100000 2 udp 111 port mapper
391002 2 tcp 903 sgi_fam
100024 1 udp 786 status
100024 1 tcp 789 status
100003 2 udp 2049 nfs
100003 3 udp 2049 nfs
100003 4 udp 2049 nfs
100003 2 tcp 2049 nfs
100003 3 tcp 2049 nfs
100003 4 tcp 2049 nfs
100021 1 udp 1041 nl ockngr
100021 3 udp 1041 nl ockngr
100021 4 udp 1041 nl ockngr
100021 1 tcp 1029 nl ockngr
100021 3 tcp 1029 nl ockngr
100021 4 tcp 1029 nl ockngr
100005 1 udp 710 nountd
100005 1 tcp 713 nountd
100005 2 udp 710 nountd
100005 2 tcp 713 nountd
100005 3 udp 710 nountd
100005 3 tcp 713 nountd
100004 2 udp 628 ypserv
100004 1 udp 628 ypserv
100004 2 tcp 634 ypserv
100004 1 tcp 634 ypserv
100009 1 udp 630 yppasswdd
600100069 1 udp 633 fypxfrd
600100069 1 tcp 635 fypxfrd
100007 2 udp 641 ypbind
100007 1 udp 641 ypbind
100007 2 tcp 644 ypbi nd
100007 1 tcp 644 ypbind

4.2. Exemple d'information publiée par le service NIS

La liste des hétes du domaine NIS est I'exemple le plus immédiat d'information, autre que les comptes utilisateurs,
publiée par le service. Il sagit donc de compléter le fichier / et ¢/ hosts sur le serveur NIS pour qu'il contienne les
adresses | P des hotes de |'architecture type.

rubi s: ~# cat /etc/hosts

127.0.0.1 | ocal host
192.168.1.4 rubi s
192.168.1.7 saphir

4.3. Création des bases de données du service NIS

Une fois le serveur en place, il faut créer les bases de données distribuées par le service NIS. Ces bases étant
stockées dans le répertoire / var / yp/ , c'est a partir de ce répertoire que toutes les opérations suivantes doivent étre
effectuées.
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Pour commencer, on édite le fichier Makefil e qui contient I'ensemble des directives de manipulation des bases. On
sintéresse plus particuliérement a 2 sections du fichier.

UIDs, GIDs
On fixe arbitrairement la valeur minimum des ui d €t gi d @ 2000 de fagon a éviter tout «<mélange» avec la base
de données des comptes utilisateur locaux du serveur NIS.

# W do not put password entries with |ower U Ds (the root and system
# entries) in the NIS password dat abase, for security. MNU D is the
# lowest uid that will be included in the password maps. |If you

# create shadow maps, the UserI D for a shadow entry is taken from

# the passwd file. If no entry is found, this shadow entry is

# ignored.

# MNGDis the lowest gid that will be included in the group naps.

M NUI D=2000

M NG D=2000

aut 0. nast er, aut 0. hone
On compl éte laliste des bases ou «cartes» gérées par le service NIS en'y goutant les fichiers de configuration de
['automontage NFS. De cette fagon, on évite d'avoir a configurer le service d'automontage sur tous les postes
clients.

# If you don't want sone of these maps built, feel free to coment
# themout fromthis list.

ALL = passwd group hosts rpc services netid protocols netgrp
ALL += auto.nmaster auto.hone

Comme la configuration de I'automontage n'est pas encore traitée, on se contente de créer des fichiers vides de
facon a ne pas bloguer le fonctionnement du service NIS.

rubi s:/var/yp# touch /etc/auto.naster
rubi s:/var/yp# touch /etc/auto.hone

Unefoislefichier makefi | e prét, on lance lacréation des bases avec la commande ypinit.

rubi s:/var/yp# /usr/libl/lyp/ypinit -m

At this point, we have to construct a |list of the hosts which will run NI'S
servers. rubis is in the list of NIS server hosts. Please continue to add
the names for the other hosts, one per line. Wen you are done with the
list, type a <control D>.

next host to add: rubis

next host to add:
The current list of NIS servers |ooks |like this:

rubi s

Is this correct? [y/n: y]

W need a few minutes to build the databases...
Bui | ding /var/yp/nis.|abl/ypservers. ..

Runni ng /var/yp/ Makefile...

make[ 1]: Entering directory “/var/yp/nis.|ab'
Updat i ng passwd. bynane. . .

Updat i ng passwd. byui d. . .

Updati ng group. bynane. . .

Updat i ng group. bygid. ..

Updati ng hosts. bynane. . .

Updati ng hosts. byaddr. ..

Updating rpc. bynane. ..

Updati ng rpc. bynunber. ..

Updat i ng servi ces. bynane. . .

Updati ng servi ces. byservi cenane. ..

Updating netid. bynane. ..

Updat i ng protocol s. bynunber. ..

Updati ng protocol s. bynane. ..

Updat i ng net group. ..

Updat i ng net group. byhost. ..

Updat i ng net group. byuser. ..

Updati ng auto. master. ..

Updati ng aut o. hone. . .

Updat i ng shadow. bynane. . .

make[ 1]: Leaving directory “/var/yp/nis.|ab'

rubi s has been set up as a NI'S naster server.
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Now you can run ypinit -s rubis on all slave server.

4.4. Création du compte utilisateur de test NIS

Pour les tests sur les services NIS et NFS on utilise un compte utilisateur spécifique baptisé et u- ni s.

O On désigne un nouveau répertoire racine pour les comptes utilisateurs distribués par le service NIS. Ce
répertoire sera utilisé par e service d'automontage NFS.

O Conformément alaregle adoptée lors de la création des bases NIS, on doit fixer une valeur d'ui d supérieure ou
égale a 2000 pour tous les comptes utilisateurs distribués.

rubi s:/var/yp# nkdir /honme/nis

rubi s:/var/yp# adduser --hone /hone/nis/etu-nisd --uid 200000 etu-nis
Ajout de |'utilisateur etu-nis...

make: Entering directory “/var/yp'

make[ 1]: Entering directory “/var/yp/nis.|ab'

Updati ng netid. bynane. ..

make[ 1] : Leaving directory “/var/yp/nis.|ab'

make: Leaving directory “/var/yp'

Addi ng new group “etu-nis' (2000).

make: Entering directory “/var/yp'

make[ 1]: Entering directory “/var/yp/nis.|ab’'

Updati ng group. bynane. . .

Updat i ng group. bygid. ..

Updati ng neti d. bynane. ..

make[ 1] : Leaving directory “/var/yp/nis.|ab'

make: Leaving directory “/var/yp'

Addi ng new user “etu-nis' (2000) with group “etu-nis'.
nmake: Entering directory “/var/yp'

make[ 1]: Entering directory “/var/yp/nis.|ab'

Updati ng passwd. bynane. . .

Updat i ng passwd. byui d. . .

Updati ng netid. bynane. ..

Updat i ng shadow. bynane. . .

make[ 1] : Leaving directory “/var/yp/nis.|ab'

make: Leaving directory “/var/yp'

Création du répertoire personnel /home/nis/etu-nis.
Copi e des fichiers depuis /etc/skel

Ent er new UNI X passwor d:

Ret ype new UNI X passwor d:

passwd: password updated successfully

Modi fication des infornmations relatives a |'utilisateur etu-nis
Entrez | a nouvelle valeur ou « Entrée » pour conserver |a val eur proposée
Nom conpl et []: Etudiant NI'S

No de bureau []:

Tél éphone prof essionnel []:

Tél éphone personnel []:

Autre []:

Ces informations sont-elles correctes ? [o/N o

D'une fagon générale, a chague modification d'un objet de la base de données du service NIS, il faut relancer la
scrutation des directives listées dans le Makef i | e.

rubi s:/var/yp# make

make[ 1]: Entering directory “/var/yp/nis.|ab'
Updati ng passwd. bynane. . .

Updati ng passwd. byui d. . .

Updati ng netid. bynane. ..

Updat i ng shadow. bynane. ..

meke[ 1] : Leaving directory “/var/yp/nis.|ab'

4.5. Configuration du client NIS

Cotéclient, il faut aussi installer le paguet Debian ni s et reprendre le nom de domaine choisi lors de la configuration
du serveur.

saphir: ~# apt-get install nis
saphi r: ~# ni sdonai nname
nis.lab

saphi r: ~# ypwhi ch

rubi s
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Une fois le démon ypbi nd lancé, on effectue un test d'acces a une base distribuée viaNIS :

saphir: ~# ypcat hosts

127.0.0. 1 | ocal host
192.168.1.7 saphi r
192.168. 1.4 r ubi s

On suit ensuite les indications données dans les deux guides de configuration NIS : section Setting Up the NIS Client
du guide The Linux NIS(YP)/NYSNIS+ HOWTO etjou section HOW TO SETUP A LOCAL NIS CLIENT de la
Documentation du paguet Debian ni s.

On compléte la configuration pour que les utilisateurs NIS puissent se connecter sur leclient :

saphir: ~# echo "+::::::" >>/etc/passwd
saphir:~# echo "+::::::::" >>/etc/shadow
saphir:~# echo "+:::" >>/etc/group

Pour tester I'authentification de I'utilisateur test et u- ni s, soit on utilise lacommande su et u- ni s, Soit on utilise une
console. Voici ce que I'on obtient sur laconsolen°® 2 :

Debi an GNU/ Li nux 3.1 saphir tty2

saphir login: etu-nis

Passwor d:

Li nux saphir 2.6.12-rc3 #3 Sun May 1 17:29:27 CEST 2005 i 686 GNU Li nux
The programs included with the Debian GNU Li nux system are free software
the exact distribution terns for each program are described in the

i ndi vidual files in /usr/share/doc/*/copyright.

Debi an GNU/ Li nux cones Wi th ABSCLUTELY NO WARRANTY, to the extent
permtted by applicable |aw

No directory, logging in with HOVE=/[O
etu-ni s@aphir:/$

O L'authentification est un succés mais le répertoire utilisateur est inaccessible puisqu'il n'a pas été exporté via
NFS.

5. Configuration de I'automontage NFS

5.1. Configuration du serveur NFS & NIS

Coté serveur, deux opérations sont a effectuer : exporter les répertoires utilisateur sur le réseau local et distribuer les
fichiers de configuration de |'automontage.

Pour I'exportation des répertoires utilisateur, on reprend la syntaxe présentée dans la Section 3.2, « Configuration du
serveur NFS » et on compléte lefichier / et c/ export s, on relance le serveur NFS et on vérifie le résultat.

rubi s:/var/yp# cat /etc/exports

# /etc/exports: the access control list for filesystens which may be exported
# to NFS clients. See exports(b).

[ var/ exports 192. 168. 1. 0/ 24(sync, rw, no_r oot _squash, no_subt ree_check)

/ hone/ ni s 192. 168. 1. 0/ 24(sync, rw, no_r oot _squash, no_subt ree_check)

<sni pped/ >

rubi s:/var/yp# /etc/init.d/ nfs-kernel-server restart
St oppi ng NFS kernel daenon: mountd nfsd

Unexporting directories for NFS kernel daenon...done
Exporting directories for NFS kernel daenon...done
Starting NFS kernel daenon: nfsd nountd

<sni pped/ >

rubi s:/var/yp# exportfs

[ var/ exports 192.168. 1. 0/ 24

/ home/ ni s 192. 168. 1. 0/ 24
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Pour les fichiers de configuration de I'automontage, il faut compléter deux fichiers:

/ etc/auto. master
Lefichier maitre du service aut of s qui désigne laracine de montage des répertoires utilisateur.

rubi s:/var/yp# cat /etc/auto. naster
/ hore/ ni s / et c/ aut 0. horre

/ et c/ aut 0. home
Lefichier des répertoires utilisateur qui désigne les utilisateurs dont I'arborescence utilise I'automontage.

rubi s:/var/yp# cat /etc/auto.hone
kd -rw, nfs, hard, i ntr, nosui d, rsi ze=8192, wsi ze=8192 rubi s: / hone/ ni s/ &

Surtout, ne pas oublier de mettre ajour les bases NIS :

rubi s:/var/yp# make

make[ 1]: Entering directory “/var/yp/nis.|ab'
Updating netid. bynane. ..

Updati ng auto. master. ..

Updat i ng aut o. hone. . .

make[ 1]: Leaving directory “/var/yp/nis.|ab'

5.2. Configuration du client NFS & NIS

Coté client, il faut installer le paquet Debian aut of s et éditer lefichier de configuration principal du service.
Etat de |'installation du paguet :

saphir: ~# dpkg -1 autofs

Souhai t =i nconnU/ | nst al | &/ suppRi mé/ Pur gé/ H=a gar der

| Etat=Non/Installé/fichier-Config/dépaqUet é/ échec-conFi g/ H=seni -installé

| / Err?=(aucune)/H=a garder/besoin Réinstallation/X=les deux (Etat,Err: najuscul e=mauvai s)
||/ Nom Ver si on Description

+++-
ii autofs 4.1.3+4.1. 4beta2-7 kernel -based autonmounter for Linux

Fichier de configuration/ et c/ aut o. mast er complété :

saphir: ~# cat /etc/auto.master
+aut 0. mast er

o

Il ne doit pas 'y avoir de fichier / et c/ aut o. home sur le client. Le fichier / et c/ aut 0. mast er doit étre le seul
fichier consulté.

On relance ensuite le service aut of s €t on controle son état :

saphir:~# /etc/init.d/autofs restart
St oppi ng aut onount er: done.
Starting autonounter: done.

<sni pped/ >

saphir: ~# ps aux |grep autonount

r oot 20083 0.0 0.2 2504 964 pts/2 S 17:59 0: 00 /usr/sbi n/ aut omount \
--pid-file=/var/run/autofs/_home_nis.pid --ti meout =300 / hone/nis yp auto. hone

r oot 20089 0.0 0.1 2152 776 pts/2 S+ 17:59  0: 00 grep autonount

<sni pped/ >
saphir:~# /etc/init.d/autofs status
Confi gured Mount Points:

[ usr/ sbi n/ aut onount --ti meout =300 /hone/nis yp auto. honme

Active Mount Points:

[ usr/ sbi n/ aut onount --pid-file=/var/run/autofs/_hone_nis.pid --ti meout=300 /hone/nis yp auto. hone
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6. Test final de connexion

Aprés toutes ces étapes de configuration longues et douloureuses, on termine par un test final de connexion. Notre
utilisateur et u- ni s bénéficie d'un service totalement transparent. |l peut se connecter (via NIS) sur n‘importe quel
poste client et retrouver son répertoire utilisateur (via NFS) dans I'état ou il l'avait laissé lors de sa connexion
précédente.

Voici lerésultat d'un premier test de connexion alaconsole :

Debi an GNU/ Li nux 3.1 saphir tty2

saphir login: etu-nis

Passwor d:

Last login: Sun May 8 18:09:40 2005 on :0

Li nux saphir 2.6.12-rc3 #3 Sun May 1 17:29:27 CEST 2005 i 686 GNU Li nux

The prograns included with the Debi an GNU Li nux system are free software;
the exact distribution ternms for each program are described in the
i ndi vidual files in /usr/share/doc/*/copyright.

Debi an GNU/ Li nux cones with ABSOLUTELY NO WARRANTY, to the extent
permtted by applicable |aw

et u- ni s@aphir: ~$ pwd

/ hone/ ni s/ etu-ni s

et u-ni s@aphir: ~$

Et pour finir, quelque chose de beaucoup plus joli, une capture d'écran avec le gestionnaire graphique KDE.

= BTIIS PO eror [2]=1a]x] ) HGalc: X
Document  Edition  Affichage  Aller Signets Outils  Configuration Fenétre  Aide Fichier Edition Configuration  Aide
000 O — | & @ @ = [E5| |8 inv || 1.863910675048828
E» Emplacement [ file:homeinisfetu-nis "] 7| “ x| X | - C || AC
Maod
E =) Mavigateur dans le systér P —_— 7 89 . ( )
A Classes \é { s 4 5 & MR
()] = Gestionnaire Desktop screenshot!.  screenshot?, trash o - 5 5 =
A Imprimantes =
W A Spéciales z
L Travaux
- #Mavigateur de GD audio NORM
@ Navigateur réseau Session Edition Affichage Signets Configuration  Aide
@ [APériphériques s
= Polices etu-nis@saphir:~$ df -h =
~ Sys. de fich. Tail. Occ. Disp. %0Occ. Monté sur
Jdev/hda3 126G 4,8G 6,06 45% /
[+ tmpfs 220M 4,06 220M 1% fdev/shm
o /dev/hdas 206 7,5G 126G 41% /home
== none 10M 2,7M  7,4M 27% /dew

rubis: /home/nis/etu-nis

13G 7,3G 4,7G 61% /home/nis/fetu-nis
etu-nis@saphir:~$ time dd if=/dev/zero of=~/trash bs=18k count=16384
16384+0 enregistrements lus.
16384+0 enregistrements écrits.

) Services

T ellEE ] [« 268435456 bytes transferred in 137,345622 seconds (1954452 bytes/sec)
@4 eléme
real 2ml7.720s
user Gm0.052s
sys oml.542s
etu-nis@saphir:~$ I
Metwork: linux home
Signal: 39%
E] | Terminal Bitrate: 54.0Mbps
Power Mgmt Off
“\ ¢ s o, 9 - = 2 A[ etu-nis - Konguerar IéKCalc ] - - © - g -
;_,bj \é {ﬁ f;'i ".E E Q‘} TT [!.eturnis@saphir:momeMis.retu] m-s‘* @dﬂﬂ lHEH

Capture d'écran KDE connexion NFS & NIS - vue compléte®

Les chiffres affichés sur la console de I'écran de capture correspondent a un petit test de performances de la solution
sur un réseau Wifi domestique 802.11g. A partir des réglages présentés ci-dessus, on obtient un débit utile de
1.86MBps pour un débit théorique de 3MBps. Ce n'est finalement pas mal du tout !

5 http://mww.|inux-france.org/prj/inetdoc/cours/admin.reseau. synthese-nfs-nis/images/screenshot.png
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7. Documents de référence

Administration systéme en réseau : architecture réseau
Administration systéme en réseau : architecture réseau® : présentation de I'architecture des travaux pratiques de
lasérie.

Linux NFSSHOWTO
Linux NFSHOWTO' : documentation compl éte sur la configuration d'un serveur et d'un client NFS.

The Linux NIS(YP)/NYS/NIS+ HOWTO
The Linux NIS(YP)/NYSNIS+ HOWTO® : documentation compléte sur la configuration d'un serveur et d'un
client NIS.

Documentation du paguet Debian ni s
Lefichier / usr/ shar e/ doc/ ni s/ ni s. debi an. howt 0. gz contient une description pas & pas de la marche a suivre
pour configurer le service NIS.

Configuration d'une interface réseau
Configuration d'une interface réseau” : tout sur la configuration des interfaces réseau ; notamment les
explications sur |les opérations «rituelles» de début de travaux pratiques :

9

[etc/init.d/ networking stop

ifconfig |l o up

i fconfig ethO 192. 168. 0. 2 net mask 255. 255. 255. 240
route add default gw 192.168.0.1

ping 192.168.0.1

pi ng 172.16.80. 1

pi ng www. ci ct.fr

HHHFHFHHH

6 http://www.linux-france.org/prj/inetdoc/cours/admin.reseau.archi/
" http://nfs.sourceforge.net/nfs-howto/

8 http://www.linux-nis.org/nis-howto/HOWTO/

% http:/ww.linux-france.org/prj/inetdoc/cours/config.interface/
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