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2. Le noyau courant et son arborescence

Avant dattaquer la compilation d'un nouveau noyau a partir de ses sources, on doit identifier et localiser les
différents composants du noyau en cours d'exécution sur le systéme.

Le jeu de questions ci-dessous suppose que la configuration systéme est directement issue de l'installation de la
distribution Debian GNU/Linux. Le noyau courant exécuté est fourni via un paquet de la distribution.

1

Queélle est lacommande uNi X usuelle qui identifie le noyau et saversion ?

C'est lacommande uname qui identifie le noyau courant.

:~$ unane -ar
Li nux akula 2.6.14.2 #2 PREEMPT Sat Nov 12 11:20: 34 CET 2005 i 686 GNU Li nux

Ou est placée I'image de |a partie monolithigue du noyau courant ?

C'est dans | e répertoire/ boot que sont placées les images des noyaux disponibles sur une machine.

# |ls -1A /boot/

total 8148

-rwr--r-- 1 root root 512 2002- 01- 27 15: 04 boot. 0300

-rwr--r-- 1 root root 512 2003-05-04 12: 04 boot. 1600

-rwr--r-- 1 root root 34 2002- 01-28 15: 04 boot nmess. t xt

-rwr--r-- 1 root root 308326 2005-09-30 23:36 coffee. bnp

-rwr--r-- 1 root root 65198 2005-11-01 07:33 config-2.6.14-1-686 O

I rwxrwxrwx 1 root root 13 2005-11-06 16: 16 debi an. bnp -> /boot/sid. bnp
-rwr--r-- 1 root root 153720 2005-09-30 23: 36 debi anlil o. bnp

STW--- - - 1 root root 1086649 2005-11-02 09:29 initrd.ing-2.6.14-1-686 0
STW--- - - 1 root root 96256 2005-11-12 14:19 map

-rwr--r-- 1 root root 23662 2005- 09-30 23: 36 sarge. bnp

-rwr--r-- 1 root root 24116 2005- 09- 30 23: 36 sid. bnp

-rwr--r-- 1 root root 748427 2005-11-07 23:25 System map-2. 6. 14
-rwr--r-- 1 root root 657632 2005-11-01 08: 58 System map-2.6. 14-1-686 O
-rwr--r-- 1 root root 750160 2005-11-12 14:09 System map-2.6.14.2
-rwr--r-- 1 root root 1498736 2005-11-07 23:25 vnlinuz-2.6.14 O
-rwr--r-- 1 root root 1280214 2005-11-01 08:57 vminuz-2.6.14-1-686
-rwr--r-- 1 root root 1502749 2005-11-12 14:09 vmlinuz-2.6.14.2

O Fichier de configuration du noyau de la distribution. Il contient I'ensemble des options qui ont éé
sélectionnées par |e responsable du paquet Debian : 1 nux-i nage- 2. 6. 14- 1- 686.

O Image compressée du disque RAM dinitialisation contenant une arborescence racine simplifée et
I'ensemble des modules du noyau. Cette technique d'initialisation est nécessaire sur les systemes sans
disque dur.

O  Fichier de cartographie des appels de fonctions du noyau. Cette cartographie est une aide a la mise au
point pour les développeurs ou une identification nominative des fonctions défectueuses en cas de
probléme.

O  Fichier image de la partie monalithique du noyau. C'est ce fichier qui est utilisé par le gestionnaire de
démarrage pour lancer le systéme d'exploitation. Le gestionnaire de démarrage y accéde directement a
I'aide d'un appel BIOS.

Ou sont placés les fichiers des modules correspondant au noyau courant ? Ou est placé I'image du disque RAM
utilisé lors de l'initialisation du systéme ? Dans quels cas de figure utilise-t-on |'arborescence ou le disque
RAM ?

Larecherche des paquets noyau de la distribution donne le résultat :

# dpkg -1 |inux-image* |[grep Ai
ii linux-inmage-2.6.14-1-686 2.6.14-2 Li nux kernel 2.6.14 inage <snip/>

Une fois le nom du noyau installé connu, on affiche laliste des fichiers contenus dans le paquet :
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# dpkg -L linux-inage-2.6.14-1-686 || ess
/

/ boot

/ boot / confi g-2.6.14-1-686
/boot/vm i nuz-2.6.14-1-686

/ boot / Syst em map- 2. 6. 14- 1- 686
[ usr

[ usr/share

/ usr/ shar e/ doc

i b/ modul es
b/ nodul es/ 2. 6. 14- 1- 686

/1
/i
/1ib/modul es/ 2. 6. 14- 1- 686/ ker nel

/11 b/ modul es/ 2. 6. 14- 1- 686/ ker nel / ar ch

/11 b/ modul es/ 2. 6. 14- 1- 686/ ker nel / arch/ i 386
<sni p/ >

>

La liste ci-dessus montre que les modules du noyau sont placés dans le répertoire
/1ib/ modul es/ 2. 6. 14- 1- 686/ ker nel . Le fichier image du disqgue RAM d'initialisation a déja été identifié
ci-dessus.

Le fichier image du disque RAM est utilisé lors du lancement du systéme d'exploitation. C'est un fichier utilisé
par le gestionnaire de démarrage de la méme facon que la partie monolithique du noyau. Une fois le syséme
complétement initialisé, les opérations de (chargement|déchargement) des modules utilisent I'arborescence du
diquedur:/1ib/ nodul es/ unane -r'/.

Que contient le fichier system map-2.6.xx placé dans le méme répertoire que l'image de la partie
monolithique du noyau ?

Consulter le document ressource The System.map file. Il illustre clairement la correspondance entre les noms
des fonctions et leurs adresses dans le code du noyau exprimées en hexadécimal. L'anaogie avec les
«références croisées» utilisées en développement traditionnel sapplique parfaitement ici. Pour utiliser au
mieux un debugger, on conserve une table de correspondance entre les noms des variables donnés dans e code
source et |es adresses dans le code exécutable.

Cefichier adéjaétéidentifié ci-dessus.

Que contiennent les arborescences/ pr oc €t / sys ?

Consulter le document ressource The Wonderful World of Linux 2.6.

L'arborescence / sys est une représentation visible de I'arbre des périphériques physiques vus par le noyau.
Cette arborescence a été introduite avec les noyaux de la série 2.6.xx. Elle est construite dynamiquement en
fonction des branchements «a chaud» effectués sur les différents bus de la machine. Les informations
répertoriées dans cette arborescence sont du type : nom de périphérique, canal DMA, vecteur d'interruption,
tensions d'alimentation, etc.

L'arborescence / proc comprend |'ensemble des paramétres du noyau en cours d'exécution. Ces parameétres
sont modifiables en cours de fonctionnement. L'exemple emblématique, vis-a-vis de ces travaux pratiques est

donné par I'ensemble des «réglages» possibles sur les machines d'états de la pile des protocoles réseau. la
commandel s / proc/ sys/ net/ipv4/ endonne un apercu.

Quelle est lacommande qui permet de lister les modules chargés en mémoire ?

Lacommande Ismod :

:~$ | snod

Mbdul e Si ze Used by
nfs 226760 O

af _packet 23048 4
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ndi swr apper 197844 0O

t her mal 13192 0

fan 4548 0

butt on 6416 O

ac 4612 O

battery 9284 0

i pv6 266176 12

capabi lity 4680 O

conmoncap 7040 1 capability

nf sd 236576 5

exportfs 6528 1 nfsd

| ockd 64392 2 nfs, nfsd
nfs_acl 3584 2 nfs, nfsd
rpcsec_gss_krb5 6912 O

aut h_r pcgss 40224 1 rpcsec_gss_krb5
sunr pc 147708 10 nfs, nfsd, | ockd, nfs_acl, rpcsec_gss_krb5, aut h_rpcgss
cpuf reg_user space 4508 1

power now_k7 8744 0

freq_table 4420 1 power now k7

pr ocessor 22844 2 thermal , power now k7
usbhi d 39072 O

et h1394 21256 O

i 2c_al i 1535 6980 O

<sni p/ >

Cette commande appartient au paguet modul e-i ni t-t ool s. En listant le contenu de ce paquet on obtient les
noms des commandes associées et |es pages de manuels correspondantes.

:~$ which | snod
/ bi n/ | snmod

:~$ dpkg -S /bin/lsnod
nmodul e-init-tools: /bin/lsnod

:~$ dpkg -L nodul e-init-tools
l'ib
I'i b/ nodul es

sbin

/ sbi n/i nsmod

/ sbi n/ updat e- modul es

/ sbi n/ r mod

/ sbi n/ nodpr obe

/ sbi n/ depnod

/ sbi n/ modi nf o

/ bin

/bin/lsnmod

/etc

/etc/init.d
/etc/init.d/ nodul e-init-tools

/ et ¢/ modpr obe. d

/ et ¢/ modpr obe. d/ al i ases

/ et ¢/ nodpr obe. d/ ar ch

/ et c/ nodpr obe. d/ arch/ i 386

[ usr

/usr/share

/ usr/ shar e/ man

[ usr/share/ man/ fr

[ usr/share/ man/ fr/ man5

/ usr/shar e/ man/ fr/ man5/ nodul es. 5. gz
/ usr/ shar e/ man/ man8

[ usr/ shar e/ man/ man8/ r mod. 8. gz

[ usr/ shar e/ man/ man8/ | snod. 8. gz

/ usr/ shar e/ man/ man8/ nodpr obe. 8. gz

[ usr/ shar e/ man/ man8/ depnod. 8. gz

[ usr/ shar e/ man/ man8/ nodi nf 0. 8. gz

[ usr/ shar e/ man/ man8/ updat e- nodul es. 8. gz
/ usr/ shar e/ man/ man8/ i nsnod. 8. gz
<sni p/ >

/
/
/
/

Quelles sont les commandes qui permettent de charger un module en mémoire «manuellement» ? Identifier
celle qui traite automatiquement les dépendances entre modules.

On dispose de deux commandes : insmod et modpr obe. Seule la commande modpr obe traite les dépendances
au (chargement|déchargement) d'un module. lllustration avec le pilote d'interface RNIS :

# nmodprobe -v hi sax_st 5481
insnmod /i b/nodul es/2.6.14.2/ kernel/lib/crc-ccitt. ko
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insnmod /1ib/nodul es/ 2. 6.14. 2/ kernel /drivers/isdn/hisax/isdnhdl c. ko
insnmod /1ib/nodul es/2.6.14. 2/ kernel /drivers/net/sl hc. ko

insmod /i b/nodul es/ 2.6.14. 2/ kernel /drivers/isdn/i4l/isdn. ko

insnod /I1ib/nodul es/2.6.14. 2/ kernel /drivers/isdn/hi sax/ hi sax. ko

insmod /i b/nodul es/ 2.6.14. 2/ kernel /drivers/isdn/hi sax/ hi sax_st 5481. ko

Quelles sont les commandes qui permettent de retirer un module de la mémoire «manuellement» ? Identifier
les options de la commande qui traite automatiquement les dépendances entre modules.

Comme dans le cas précédent, c'est la commande modprobe qui retire de la mémoire les modules associés au
déchargement. Toujours avec le pilote dinterface RNIS :

# nodprobe -rv hisax_st 5481

romod /1 b/ nmodul es/ 2. 6. 14. 2/ kernel / dri vers/i sdn/ hi sax/ hi sax_st 5481. ko
romod /1 b/ nodul es/ 2. 6. 14. 2/ kernel / dri ver s/ i sdn/ hi sax/ hi sax. ko

romod /1 b/ modul es/ 2. 6. 14. 2/ kernel /drivers/isdn/i4l/isdn. ko

romod /1 b/ modul es/ 2. 6. 14. 2/ kernel / dri ver s/ net/ sl hc. ko

romod /10 b/ modul es/ 2. 6. 14. 2/ kernel / dri vers/i sdn/ hi sax/i sdnhdl c. ko
romod /1 b/ nodul es/ 2. 6. 14. 2/ kernel /i b/crc-ccitt. ko

Utiliser les commandes de manipulation des modules avec |e sous-systéme de gestion du son. Repérer |e pilote
de la carte son. Décharger et recharger ce pilote et les modules associés. Identifier les éventuels conflits avec
les processus actifs.

Autreillustration avec le pilote de carte son :

1. Onrepérele nom du périphérique sur le bus PCI.
# I spci |grep -i audio
0000: 00: 08.0 Multinedia audio controller: \
ALi Corporation Mb451 PCl AC-Link Controller Audio Device (rev 02)
2. Onrepére le module correspondant au contrdleur audio.
# | smod | grep 5451
snd_al i 5451 25796 1
snd_ac97_codec 91772 1 snd_ali 5451
snd_pcm 93448 3 snd_al i 5451, snd_ac97_codec, snd_pcm 0ss
snd 56676 8 snd_ali 5451, snd_ac97_codec, snd_pcm oss, \
snd_m xer _oss, snd_pcm snd_ti mer
3. On tente de retirer le module de la mémoire. L'opération échoue puisqu'un programme en cours
d'exécution utilise le périphérique.
# nodprobe -rv snd_al i 5451
FATAL: Modul e snd_al i 5451 is in use
4. Onrepéerele programme qui «monopolise» le périphérique.
# | sof |grep snd
artsd 5615 phil nem CHR 116, 16 6378 / dev/ snd/ pcmC0D0p
artsd 5615 phi | 11u CHR 116, 16 6378 / dev/ snd/ pcmC0DOp
5. On arréte le programme et on peut retirer le pilote de périphérique de lamémoire.

# killall artsd

# nodprobe -rv snd_al i 5451

rmmod /1i b/ nodul es/ 2. 6. 14. 2/ ker nel / sound/ pci / al i 5451/ snd- al i 5451. ko
rmmod /1 i b/ nmodul es/ 2. 6. 14. 2/ ker nel / sound/ pci / ac97/ snd- ac97- codec. ko
romod /| b/ nodul es/ 2. 6. 14. 2/ ker nel / sound/ pci / ac97/ snd- ac97- bus. ko

3. Les sources du noyau LINUX
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Pour traiter le cas le plus général possible, on ne Sappuie pas sur la base de données des paquets de la distribution et
on télécharge directement les sources du noyau LINUX a partir du site de référence.

Les questions de cette partie doivent étre traitées avec le document Fonctions réseau du noyau Linux et le guide
Kernel Rebuild Guide.

Les versions stables du noyau évoluent trés fréquemment. Les questions ci-dessous sont basées sur la version stable
laplus récente de la série 2.6.xx.

1

Qud est lesite principal de diffusion des sources du noyau LINUX ?

Lesite principal de publication des sources du noyau LINUX est al'adresse http://kernel.org/.

Donner deux modes de téléchargement différents des sources. Quel est I'outil qui permet d'effectuer un
téléchargement avec le protocole HTTP sans utiliser un navigateur Web ?

Lorsque I'on utilise des serveurs «lames», il est fréquent qu'aucun écran ou clavier ne soit racoordé au serveur
aconfigurer. Il est donc nécessaire d'effectuer les opérations a distance sans recours a une interface graphique.
On dispose de deux protocoles pour le transfert des sources du noyau LINUX : FTP & HTTP.

Lesoutilsncftp et wget sont les mieux adaptés pour cette opération. Illustration avec wget aprés avoir copié
I'adresse du lien a partir d'un navigateur web :

# wget http://kernel.org/pub/linux/kernel/v2.6/linux-2.6.14.2.tar.bz2
--21:34:08-- http://kernel.org/pub/linux/kernel/v2.6/linux-2.6.14.2.tar.bz2
=> "linux-2.6.14.2.tar. bz2'
Résol ution de kernel.org... 204.152.191.37, 204.152.191.5
Connexi on vers kernel.org| 204. 152. 191. 37| : 80. .. connect é.
requéte HTTP transm se, en attente de |a réponse...200 OK
Longueur: 39, 184, 746 (37M [application/x-bzi p2]

54% [ > ] 21,438,720 259.24K/s ETA 01: 09

Queélles sont les commandes «rituelles» d'installation des sources du noyau LINUX ? Pour chague commande,
expliquer les opérations réalisées et justifier e choix des options.

Voir la page Compilation du noyau LINUX® du support de cours.

mv |inux-2.6.xx.tar.bz2 /usr/src O
d /usr/src

ar xvjf linux-2.6.xx.tar.bz2 O

n -sf linux-2.6.xx linux O

d |inux

0 Copiedufichier tarball dansle répertoire usuel de dépdt des sources denoyau : / usr/src.

0 Extraction de I'arborescence des sources du noyall.

0 Création d'un lien symbolique sur I'arborescence de travail. L'utilisation de ce lien permet de conserver
plusieurs arborescences de sources. De cette fagon, on peut travailler sur plusieurs versions de noyau.

4. La configuration du noyau LINUX

On se propose de configurer un systéme d'interconnexion. Le noyau correspondant doit donc comprendre les
éléments suivants:

Un coeur systéme monolithique : microprocesseur, périphériques non réseau et systéme de fichiers,
Le support des fonctions réseau nécessaires au routage.

Le support du filtrage netfilter sous forme modulaire.

Un pilote d'interface réseau Ethernet sous forme modulaire,

5 http://www.linux-france.org/prj/inetdoc/cours/interco.noyau/interco.noyau.compilation.html
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Les fonctions de I'ancien sous-systeme RNIS sous forme modulaire,
Un pilote d'interface RNIS sous forme modulaire,

Le patron de fichier de configuration a utiliser pour les travaux pratiques est placé sur le serveur Web de travaux
pratiques. Il est nomméconfig-2.6.13.3-stri .

1

Quelle est lacommande utilisée pour les opérations de configuration et de compilation ?

Toutes les opérations de compilation du noyau étant basées sur des Makefi | es, c'est la commande make qui
sert aussi pour la configuration.

Comment obtenir laliste des options de cette commande ?
Lacommande make hel p donne laliste des options disponibles.
Quelles sont les 3 options de configuration du noyau ? Préciser |es différences entre ces 3 options.

Les 3 commandes sont neke confi g, make menuconfig €t make xconfig. Les différences entre les 3 options
sont données a la page Compilation du noyau LI NUXE.
Il est préférable d'utiliser la commande make rmenuconfig. C'est le meilleur compromis entre facilité de

navigation et administration distante. Les bibliothéques de développement ncur ses ne consomment que trés
peu de ressources CPU et I'utilisation d'une interface graphique sur un serveur est a proscrire.

Sans opération préalable, quel est le fichier contenant les options de configuration du noyau utilisé ? Ou faut-il
placer le patron de fichier de configuration a utiliser pour les travaux pratiques ? Comment le nommer ?

C'est lefichier texte . confi g qui contient I'ensemble des options de configuration du noyau LINUX courant. I
est placé alaracine de |'arborescence des sources du noyau ; soit le répertoire/ usr/ src/ | i nux dans notre cas.

Le fichier «patron» de configuration pour ces travaux pratiques doit donc étre copié dans le répertoire
/usr/src/linux €renommé. config.

Une fois la commande de configuration exécutée, comment identifier la version du noyau a compiler ?

Laversion du noyau en cours de configuration est indiquée en haut a gauche de I'écran.

8 http://mww.linux-france.org/prj/inetdoc/cours/interco.noyau/interco.noyati.compil ation. html
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Identification version noyau LINUX - vue compléte7

6.
Quelles sont |es options indispensabl es et facultatives des rubriques Networking puis Networking options ?
Vair le support Fonctions réseau du noyau Linux.

7.
Quelles sont les options indispensables et facultatives des rubriques Device Drivers puis Network device
support ?
Voair le support Fonctions réseau du noyau Linux.

8.

Quelles sont |es options indispensabl es et facultatives de la rubrique ISDN subsystem ?

Voir le support Guide RNISLINUX.

5. La compilation & l'installation du nouveau noyau LINUX

1
Queélles sont les commandes de compilation du noyau ? Donner la signification de chacune des commandes.
Voir le support Kernel Rebuild Guide.
2.
Quelles sont les étapes d'installation du noyau compilé ?
Voir le support Kernel Rebuild Guide.
3.

Que faut-il faire pour que le gestionnaire de démarrage propose le nouveau noyau compilé lors de

7 hitp:/www.|inux-france.org/prj/inetdoc/cours/interco.noyau.synthese/images/menuconfig.version.png
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I'initialisation du systéme ?

Voir le support Fonctions réseau du noyau Linux.

Une fois toutes ces étapes franchies, il ne reste plus qu'arelancer le systeme et vérifier que le noyau exécuté est bien
celui qui a été recompilé a partir des sources.
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6. Documents de référence

Fonctions réseau du noyau Linux
Fonctions réseau du noyau Linux® : Configuration du noyau LINUX et de ses fonctions réseau.

Guide RNISLINUX
Configuration du sous-systéme RNIS du noyau LI NUX® .

The System.map file
The System.map file'? : fonction et utilisation du fichier.

Kernel Rebuild Guide
Kernel Rebuild Guide!! : guide sur la démarche a suivre pour recompiler un noyau LINUX.

The Wonderful World of Linux 2.6

The Wonderful World of Linux 2.6 ; panorama général des fonctionnalités des noyaux de la série 2.6.xx.

8 http://www.linux-france.org/prj/inetdoc/cours/interco.noyau/

9 http://www.linux-france.org/prj/inetdoc/guides/rnis/part3.chapterl.compile.html
10 http://ww.dirac.org/linux/system.map/

1 http:/www.digital hermit.com/linux/K ernel-Buil d-HOWTO.html

12 http://kniggit.net/ wwol 26.html
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